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HINWEIS: Die in dieser Anleitung gezeigten Meniipunkte sowie deren Benennung kénnen abhéngig von
der Android-Version von Endgerat zu Endgerat variieren.

1 Installation des VPN Clients

1.1 Rufen Sie den ,Play Store” auf.

o

Play Store

1.2 Suchen Sie nach ,anyconnect” und wahlen Sie anschlieBend den Such-Vorschlag ,anyconnect cisco” aus.

anyconnect

1.3 Klicken Sie bei der App ,Cisco Secure Client-AnyConnect” auf ,Installieren”.

anyconnect cisco

Cisco Secure Client-AnyConnect
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1.4 Offnen Sie die App nach der Installation.

AnyConnect

1.5 Lesen Sie die End-User License Agreement durch und stimmen Sie dieser mit einem Klick auf ,0K" zu.

Cisco Secure Client

CANCEL 0K

1.6 Offnen Sie den Menipunkt ,Connections”.

AnyConnect VPN
Disconnected

Connections
No connection

Details
VPN Statistics
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Klicken Sie auf das ,Plus-Zeichen” um eine Verbindung hinzuzuflgen.

< Verbindungsauswahl

There seems to be nothing here

Add a connection

Tragen Sie folgende Daten in die betreffenden Felder ein:

Beschreibung: VPN DHBW Heidenheim.

Serveradresse: vpn.dhbw-heidenheim.de

Klicken Sie anschlieBend auf ,Fertig”. Und gehen Sie auf den ,Zurtick-Pfeil”.

< Verbindungseditor

Beschreibung

VPN DHBW Heidenheim

vpn.dhbw-heidenheim.de

ABBRECHEN FERTIG

Falls Sie nun folgende oder dhnliche Meldung erhalten, fahren Sie mit Punkt 2 ,Installation des CA-
Zertifikates.” fort.
Anderenfalls kdnnen Sie mit Punkt 3 ,Verbindung mit dem VPN herstellen” weitermachen.

< Nicht vertrauenswiirdiger VPN-Server!

Cisco Secure Client kann die Identitdt des Servers nicht verifizieren:
VPN DHBW Heidenheim

Eine Verbindung mit diesem Server kénnte eine ernsthafte Sicherheitsgefahrdung zur Folge haben!

Cisco Secure Client ist so konfiguriert, dass nicht vertrauenswiirdige Server standardmaBig blockiert
werden. Die meisten Benutzer behalten diese Einstellung bei.

Wenn diese Einstellung geéndert wird, blockiert Cisco Secure Client nicht mehr automatisch
Verbindungen zu potenziell schadlichen Netzwerkger&ten.




VPN der DHBW Heidenheim fiir Android

Installation & Verbindung

2 Installation des CA-Zertifikates.

2.1 Offnen Sie einen Browser lhrer Wahl und rufen Sie folgenden Link auf:

http://cdp.pca.dfn.de/global-root-g2-ca/pub/cacert/
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2.2 Eserscheint folgende Seite. Laden Sie nun fur ein Android-Tablet die Datei mit der Endung ,,.crt” herunter.

cdp.pca.dfn.de

@ Index of /global-root-g... X

Index of /global-root-g2-ca/pub/cacert

Name Last modified Size Description

j Parent Directorv

Ei cacert.crt 2022-08-25 22:30
2022-08-25 22:30
2022-08-25 22:30
2022-08-25 22:30

2.3 Es erscheint ggf. folgende Meldung. Bestatigen Sie diese mit ,OK".

Installation von CA-Zertifikaten nicht moglich

Dieses Zertifikat von null muss in den Einstellungen
installiert werden. Installieren Sie CA-Zertifikate nur
von Organisationen, denen Sie vertrauen.

(0]3¢

2.4 Offnen Sie nun die ,Einstellungen”.

Einstellungen

Navigieren Sie durch die folgenden Men(is:
- Biometrische Daten und Sicherheit
- Andere Sicherheitseinstellungen
- Von USB-Speicher installieren



http://cdp.pca.dfn.de/global-root-g2-ca/pub/cacert/
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Falls Ihnen nun mehrere Auswahlmdglichkeiten vorgeschlagen werden, wahlen Sie ,CA-Zertifikat
installieren”. AnschlieBen wahlen Sie die zuvor heruntergeladene Datei ,cacert.crt” aus und klicken Sie auf
,OK”.

< Elementauswahl Q

IZ Datum

@ cacert.crt
26.08 07:13

Es erscheint folgende Meldung, bestatigen Sie diese durch einen Klick auf , Trotzdem installieren”.

Ihre Privatsphare ist gefahrdet

CA-Zertifikate werden von Webseiten, Apps und VPNs zur Verschliisselung verwendet. Installieren
Sie nur CA-Zertifikate von vertrauenswiirdigen Organisationen.

Wenn Sie ein CA-Zertifikat installieren, kann der Zertifikatsbesitzer auf lhre Daten, wie Passworter,
Nachrichten oder Kreditkartendetails (iber von lhnen besuchte Webseiten oder von Ihnen
verwendete Apps auch dann zugreifen, wenn diese Informationen verschliisselt sind.

Trotzdem installieren -

Das Zertifikat wurde entsprechend installiert.
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3 Verbindung mit dem VPN herstellen

3.1  Offnen Sie die App ,AnyConnect”.

AnyConnect

3.2 Aktivieren Sie die VPN-Verbindung mit Hilfe des Schiebereglers.

6 Cisco Secure Client

AnyConnect-VPN
Verbindung getrennt

Verbindungen

VPN DHBW Heidenheim
DEETH
VPN-Statistiken
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3.3 Es erscheint folgende Anmeldemaske. Klicken Sie nun zuerst auf die Zurlick-Taste lhres Endgerats.

B® Microsoft

Anmelden

E-Mail, Telefon oder Skype

Sie kénnen nicht auf Ihr Konto zugreifen?

@, Anmeldeoptionen

[ @) <
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3.4 Wabhlen Sie lhre entsprechende Gruppe.

Cisco Secure Client

SchlieBen Sie die Authentifizierung im AnyConnect-Anmeldefenster
ab.

Gruppe:

’ Mitarbeiter-MFA -

Mitarbeiter-MFA

Studenten+Externe-MFA

3.5 Es offnet sich erneut die Anmeldemaske. Melden Sie sich dort mit Ihrer E-Mail-Adresse der DHBW

Heidenheim und Ihrem dazugehdrigen Kennwort an.

B® Microsoft
Anmelden

E-Mail, Telefon oder Skype

Sie konnen nicht auf Ihr Konto zugreifen?

3.6 Bestatigen Sie die Multi-Faktor-Authentifizierung.

3.7 Bestatigen Sie die folgende Meldung mit ,0K".

Verbindungsanfrage

Abbrechen

3.8  Sie sind nun erfolgreich mit dem VPN der DHBW Heidenheim verbunden.

AnyConnect-VPN
a Y

Verbunden
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