mh DHBW

Duale Hochschule
Baden-Wiirttemberg

Heidenheim

VPN der DHBW Heidenheim fiir Linux

Installation & Verbindung

Stand 26.08.2022

Inhaltsverzeichnis
1 INSTALLATION DES VPN CLIENTS ..ueeoveeeteerteereeereeereessessseeseesssessesssesssesssesssessesssssssesssssssesssessesssesssesssessees 1
2 VERBINDUNG MIT DEM VPN HERSTELLEN.......cceeeteeeeeeeeueeeeeeseeersesaesseesseesesssessasssssssesssessesssesssesssssnees 5

1 Installation des VPN Clients

1.1 Rufen Sie die Webseite https://vpn.dhbw-heidenheim.de auf.

1.2 Wahlen Sie Ihre Gruppe (Studenten+Externe-MFA / Mitarbeiter-MFA) aus und klicken Sie auf ,Login”.

E%J Login

You will be redirected to SAML Idenfity Provider for
authentication

GROUP: | Studenten=Exierne-MFA w |

1.3 Tragen Sie nun lhre E-Mail-Adresse der DHBW Heidenheim ein und bestatigen Sie mit ,Weiter”. Geben Sie
anschlieBend lhr Kennwort ein und klicken Sie auf ,Anmelden”.

B® Microsoft

Anmelden

E-Mail, Telefon oder Skype

Sie kénnen nicht auf Ihr Konto zugreifen?

1.4 Bestatigen Sie nun die Multi-Faktor-Authentifizierung auf Ihrem Smartphone.
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Klicken Sie auf ,Start AnyConnect”.

\ AnyConnect |

% startAnyconnect

Klicken Sie auf ,Download for Linux”.

Download Cisco AnyConnect Secure Mobility Client and install it on your computer.

Download for Linux

Installieren Sie die heruntergeladene Datei.

Bibliothek e = ¢

Verwalten~ Liste leeren 2 Downloads durchsuchen

> (9 chronik
2, Downloads

> € schlagwérter

> W Alle Lesezeichen

. anyconnect-linux64-4. e-vpn-webdeploy-k9.sh
8,0 MB — dhbw-heidenheim.de — 08:14

Unter dem Linux-System miissen nach der Installation zundchst die notwendigen Zertifikate in den lokalen
Zertifikatsspeicher geladen werden, um eine VPN-Verbindung herstellen zu kénnen.

Klicken Sie im Browser auf das ,Schloss-Symbol” neben der Webadresse, sobald sie die Seite
https://vpn.dhbw-heidenheim.de aufgerufen haben. Klicken Sie auf den Punkt ,Verbindung sicher”.

O g https://vpn.dhbw-heidenheim.de/+CSCOE+/portal.html

Website-Informationen Fiir vpn.dhbw-heidenheim.de

W & verbindung sicher >

le
herg  Cookies und Website-Daten [dschen...
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1.10 Klicken Sie nun auf den Punkt ,Weitere Informationen”.

< Verbindungssicherheit Fiir vpn.dhbw-heidenheim.de

8 Sie sind derzeit Gber eine gesicherte Verbindung mit dieser
Website verbunden.

Verifiziert von: Verein zur Foerderung eines Deutschen
Forschungsnetzes e. V.

Weitere Informationen

1.11 Wabhlen Sie den Reiter ,Sicherheit” und klicken Sie auf ,Zertifikat anzeigen”
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1.12 Downloaden Sie unter dem Reiter ,vpn.dhbw-heidenheim.de” die beiden Dateien ,PEM (Zertifikat)” und

,PEM (Zertifikatskette)”

Zertifikat
. DFN-Verein T-TeleSec
vpn.dhbw- DFN-Verein Certification GlobalRoot Class
heidenheim.d¢ Global Issuing CA Authority 2 2

Verschiedenes

Seriennummer 25:50:13:03:C4:9B:31:AT:BF:15:A0:F5
Signaturalgorithmus SHA-256 with RSA Encryption
Version 2
Speichern PEM (Zertifikat) PEM (Zertifikatskette)
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1.13 Mit den folgenden Befehlen konnen Sie die Zertifikate anschlieBend unter Verwendung des Terminals im
lokalen Speicher hinterlegen.

sudo mkdir /usr/local/share/ca-certificates/extra

sudo cp vpn-dhbw-heidenheim-de.pem /usr/local/share/ca-certificates/extra/vpn-dhbw-
heidenheim-de.crt

sudo cp vpn-dhbw-heidenheim-de-zertifikatskette.pem /usr/local/share/ca-certificates/extra/vpn-
dhbw-heidenheim-de-zertifikatskette.crt

sudo update-ca-certificates
Updating certificates in /etc/ssl/certs...
2 added, 0 removed; done.

Running hooks in /etc/ca-certificates/update.d...

done.
done.
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2 Verbindung mit dem VPN herstellen

2.1

2.2

2.3

2.4

Sie mussen mit dem Internet verbunden sein und den Cisco AnyConnect Secure Mobility Client bereits
installiert haben, um sich mit dem VPN der DHBW Heidenheim verbinden zu kdnnen.

Offnen Sie ,Cisco AnyConnect”

-~
Q)

Tragen Sie bei der ersten Verwendung ,vpn.dhbw-heidenheim.de” ein und klicken Sie auf ,Connect”.

Cisco AnyConnect Secure Mobility Client - O X

& VPN l» statistics (@ About

TN IMmIr
CISCO

Connect to: || vpn.dhbw-heidenheim.de| ~ L3

AnschlieBend erscheint die Anmeldemaske. Uberpriifen Sie im Hintergrundfenster, ob die richtige Gruppe
,Studenten+Externe-MFA” ausgewahlt ist.

[ —
C
Cisco AnyConnect Secure Mob
& VPN |~ statistics @ About|
TN
CISCO :
B8 Microsof
Connect to: pn.dhbw-heidenheim.de AnmEId

E-Mail, Telefo

Group: | Mitarbeiter-MFA

Sie konnen nicl
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2.6 Melden Sie sich im folgenden Fenster mit Ihrer E-Mail-Adresse der DHBW Heidenheim und Ihrem
dazugehdrigen Kennwort an.

B® Microsoft

Anmelden

E-Mail, Telefon oder Skype

Sie kdnnen nicht auf Ihr Konto zugreifen?

2.7  Bestatigen Sie die Multi-Faktor-Authentifizierung auf lhrem Smartphone.

2.8 AnschlieBend ist die Verbindung mit dem VPN hergestellt.

Cisco AnyConnect Secure Mobility Client

Connecked
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