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1 Installation des VPN Clients

1.1 Rufen Sie die Webseite https://vpn.dhbw-heidenheim.de auf.

1.2 Wahlen Sie lhre Gruppe (Studenten+Externe-MFA / Mitarbeiter-MFA) aus und klicken Sie auf ,Login”.

E%J Login

You will be redirected to SAML Idenfity Provider for
authentication

GROUP: | Studenten+Exierne-MFA v |

1.3 Tragen Sie nun lhre E-Mail-Adresse der DHBW Heidenheim ein und bestdtigen Sie mit ,Weiter”. Geben Sie
anschlieBend lhr Kennwort ein und klicken Sie auf ,Anmelden”.

B® Microsoft

Anmelden

E-Mail, Telefon oder Skype

Sie konnen nicht auf Ihr Konto zugreifen?

1.4  Bestatigen Sie nun die Multi-Faktor-Authentifizierung auf Ihrem Smartphone.
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Klicken Sie auf ,Start AnyConnect”.

\ AnyConnect |

% startAnyconnect

Klicken Sie auf ,Download for macOS”.

Download Cisco AnyConnect Secure Mobility Client and install it on your computer.

Download for macOS

Offnen Sie lhren ,Downloads” Ordner und installieren Sie die heruntergeladene Datei.

Klicken Sie auf ,Fortfahren”.

9 & ,AnyConnect Secure Mobility Client” installieren a

Willkommen bei: AnyConnect Secure Mebility Client

Du wirst durch alle Schritte gefiihrt, die fiir die Installation

® Einfiih
LG dieser Software erforderlich sind.

alan]n
CISCO

Fortfahren

Lesen Sie die End-User License Agreement durch und stimmen Sie dieser anschlieBend zu. Klicken Sie auf
,Fortfahren”.

Drucken ... Sichern ... Zuriick Fortfahren
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1.10 Klicken Sie auf ,Akzeptieren”.

Um mit der Installation der Software fortzufahren, musst du den
Softwarelizenzvertrag akzeptieren.

Klicke auf ,Akzeptieren”, um mit der Installation fortzufahren.
Klicke auf ,Ablehnen”, um die Installation abzubrechen und zu beenden.

Lizenz lesen Ablehnen Akzeptieren

1.11 Klicken Sie auf ,Installieren”.

Zuriick Installieren

1.12 Sie haben nun den Cisco AnyConnect Secure Mobility Client erfolgreich installiert.

©

Die Installation war erfolgreich.

Die Software wurde installiert.

1.13 Nach der Installation erscheint folgender Hinweis. Klicken Sie dort auf ,Offnen Sie die Einstellungen”. Sie
werden zu den Einstellungen weitergeleitet.

[ ] Benachrichtigung des Cisco AnyConrgct Secure Mobility-Cli...

’ﬁ. Aufmerksamkeit

AnyConnect-Systemerweiterung blockiert:

Fur Ihr System mussen Sie die Cisco AnyConnect-
Systemerweiterung aktivieren, um den vollen Umfang der
AnyConnect-Funktionen nutzen zu konnen. Einige AnyConnect-
Funktionen funktionieren erst dann ordnungsgemaB, wenn sie

Bitte erlauben Sie die Systemerweiterung "Cisco AnyConnect
Socket Filter" in den Systemeinstellungen -> Sicherheits- und

D; hutzbereich. Und bitte erlauben Sie nachfeolgend
Eingabeaufforderungen d h
. < it Security & Privacy

General  FilgVaul  Firowal  Privacy

ol ed e ettt Chemge Poneemrd
a Smnees @ —
e et s B Ak Mk

Allow apps dowricaded from
App Store
© App Stors and identified devsiopers

e - “
e ke rom g

B Coick the lock to pravent fusther changes Advanced...

("'Jffnen Sie die Einstellungen
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1.14 Klicken Sie zundchst auf das Schloss-Symbol und geben Sie wenn verlangt das lokale Passwort Ihres
MacBooks ein. Anschliefend klicken Sie auf den Button ,Erlauben”. Nun kénnen Sie ,Cisco AnyConnect
Secure Mobility Client” starten.

Apps-Download erlauben von:

Laden der Systemsoftware des Programms ,Cisco AnyConnect Socket Filter”
wurde blockiert.

Q Zum Bearbeiten auf das Schloss klicken. 7
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2 Verbindung mit dem VPN herstellen

2.1 Sie mlssen mit dem Internet verbunden sein und den Cisco AnyConnect Secure Mobility Client bereits
installiert haben, um sich mit dem VPN der DHBW Heidenheim verbinden zu kdnnen.

2.2 Offnen Sie den ,Finder” und suchen Sie nach ,Cisco”.

Q cislco AnyConnect Socket Filter <
4, Cisco AnyConnect Secure Mobility Client

2.3 Tragen Sie bei der ersten Verwendung bitte ,vpn.dhbw-heidenheim.de” ein und klicken Sie auf ,Connect”.

P AnyConnect mmim
Secure Mobility Client CIsCO

° VPN:
Ready to connect.
(vpn.dhbw-heidenheim.de | connect

- I

2.4 Wahlen Sie Ihre Gruppe (Studenten+Externe-MFA / Mitarbeiter-MFA) aus.

Cisco AnyConnect | vpn.dhbw-heidenheim.de

’ Please complete the authentication process in the
AnyConnect Login window.

Group: Studenten+Externe-MFA

Cancel
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2.5 Melden Sie sich im folgenden Fenster mit Ihrer E-Mail-Adresse der DHBW Heidenheim und Ihrem
dazugehdrigen Kennwort an.

BY Microsoft

Anmelden

E-Mail, Telefon oder Skype

Sie kénnen nicht auf Ihr Konto zugreifen?

2.6  Bestatigen Sie die Multi-Faktor-Authentifizierung auf Ilhrem Smartphone.

2.7 AnschlieBend ist die Verbindung mit dem VPN hergestellt.

oo e AnyConnect alnaalog

Secure Mobility Client Cisco

' @ VPN:
Connected to vpn.dhbw-heidenheim.de.

Disconnect
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3 Magliche Probleme

31

3.2
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Bei der ersten Anmeldung kommt es gelegentlich vor, dass Sie folgende Fehlermeldung erhalten:

B® Microsoft

Leider kénnen wir Sie nicht anmelden.

Cisco AnyConnect Mitarbeiter

AADSTS50105: Your administrator has configured the application Cisco AnyConnect
Mitarbeiter (‘'ec48b541-147d-4672-944f-8ad75beec1cc’) to block users unless they
are specifically granted (‘assigned’) access to the application.

Wahlen Sie das Fenster im Hintergrund und tberprifen Sie lhre ausgewahlte Gruppe.
Wahlen Sie unter dem Punkt ,Group” die Gruppe ,Studenten+Externe-MFA". Es kann gelegentlich dazu
kommen, dass bei Ihrer ersten Anmeldung die Gruppe ,Mitarbeiter-MFA" ausgewahlt ist.

AnyConnect
Secure Mobility Client cisco

>

@il vPN:
- Please complete the authentication process in the
AnyConnect Lngin window.

*

Cisco AnyConnect | vpn.dhbw-heidenheim.de

é Please complete the authentication process in the
AnyConnect Lagin window.

Group: Studenten+Externe-MFA

~
v

Cancel

B2 Microsoft
Anmelden

E-Mail, Telefon oder Skype

B [ ] Cisco AnyConnect Login

Sie kénnen nicht auf Ihr Konto zugreifen?

% Anmeldeoptionen
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